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1. Ledelsens udtalelse

Beru A/S behandler personoplysninger pa vegne af kunder (dataansvarlige) i henhold til indgaede databehand-

leraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Bert A/S’ ydelser, og som
har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder informa-
tion om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forordning om
”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger” (herefter ”databeskyttelsesforordningen”) er overholdt. Beru A/S bekreefter, at:

a) Den medfglgende beskrivelse, giver en retvisende beskrivelse af, hvordan Beru A/S har behandlet per-
sonoplysninger pa vegne af dataansvarlige i perioden fra den 1. februar 2021 til 31. januar 2022 Krite-
rierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i)
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Redeggr for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, endring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Kontroller, som vi med henvisning til Beri A/S’ ydelsers afgraensning har forudsat
ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
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(i)

(iii)

overvagningskontroller, som har veeret relevante for behandlingen af personoplys-
ninger

Indeholder relevante oplysninger om andringer ved databehandlerens ydelser til behandling
af personoplysninger foretaget fra den 1. februar 2021 til 31. januar 2022.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte
ethvert aspekt ved behandlingen, som den enkelte dataansvarlige matte anse vigtigt efter
deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt i hele perioden fra den 1. februar 2021 til 31. januar 2022.
Kriterierne anvendt for at give denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra den 1. februar
2021 til 31. januar 2022

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Kgbenhavn S, 7. marts 2022

Rasmus @rgaard Rudolf

Adm. direkter

Beru A/S

Njalsgade 21 E st,

2300 Kgbenhavn S
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med Beru A/S” kunder relateret til ydelsen.

Til: Bert A/S og Beru A/S” kunder relateret til ydelsen
Omfang

Vi har faet som opgave at afgive erklaering om Beru A/S’ beskrivelse af ydelser i relation til behandling af per-

sonoplysninger pa vegne af dataansvarlige i henhold til databehandleraftale med Berd A/S” kunder i hele peri-
oden fra den 1. februar 2021 til 31. januar 2022 om udformningen og funktionen af kontroller, der knytter sig
til de kontrolmal, som er anfgrt i beskrivelsen.

Beru A/S anvender underleverandgren og underdatabehandleren Hetzner. Denne erklaering omfatter ikke kon-
trolmal og tilknyttede kontroller hos Berd A/S’ underleverandgrer og underdatabehandlere.

Beru A/S’ ansvar

Beru A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side [aa], herunder fuldstaen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt
udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers retningslinjer for revi-
sors etiske adfzerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om integritet, ob-
jektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

[Databehandlerens revisor] er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og
opretholder saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer
vedrgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Beru A/S’ beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning.
Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om
beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er
hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af Bert A/S’ ydelser samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvi-
sende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har
omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sik-
kerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af
denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri
anfgrte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet pa side 3.
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Det er vores opfattelse, at det opnaede beuvis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en dataansvarlig

Beru A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
omfatter derfor ikke ngdvendigvis alle de aspekter ved Beru A/S’ ydelser, som hver enkelt dataansvarlig matte
anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres
art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af
enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en data-
behandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af behandling af personoplysninger, sdledes som denne var udformet og implemente-
ret i perioden fra den 1. februar 2021 til 31. januar 2022 i alle vaesentlige henseender er retvisende,
0g

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i perioden fra den 1. februar 2021 til 31. januar 2022, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i
perioden fra den 1. februar 2021 til 31. januar 2022

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der har
anvendt Beru A/S’ GoBasic lgsning, som har en tilstraekkelig forstaelse til at overveje den sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om
kravene i databeskyttelsesforordningen er overholdt.

Abyhgj, 7. marts 2022

Dansk Revision Arhus
godkendt revisionsaktieselskab, CVR-nr. 26717671

Claus Guldborg Nyvold

registreret revisor
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3. Beskrivelse af behandling

Formalet med denne beskrivelse at give specifikke oplysninger om spgrgsmal vedrgrende sikkerheden ved be-
handling, tekniske og organisatoriske foranstaltninger, ansvar mellem dataansvarlige (vores kunder) og proces-
soren (Beru ApS), og hvordan de tilbudte tjenester kan hjelpe med at understgtte de registreredes rettighe-
der.

Vores kontrolmal, herunder regler og procedurer samt gennemfgrte kontroller

Beru ApS udvikler websites til private og offentlige kunder. Herunder udarbejdelse af design, opbygning og ef-
ter lancering, drift og support.

Principper vedrgrende behandling af personoplysninger

Beru ApS har implementeret en informationssikkerhedspolitik der indeholder interne krav til it-sikkerheden,
samt retningslinjer for os som databehandlere overfor vores dataansvarlige kunder.

Beru ApS anvender underdatabehandlere til hosting af servere, herunder og Hetzner, som er ISO 27001 cer-
tificeret.

Risikostyring i Beru ApS

Beru ApS har foretaget en risikovurdering pa de behandlingsaktiviteter der udfgres for kunderne, herunder en
vurdering af de relevante trusler og sandsynlighed og konsekvens ved personoplysninger tab af fortrolighed,
integritet og tilgaengelighed.

Organisation og ansvar

Det er direktgren Rasmus Rudolf der har det overordnede ansvar for informationssikkerheden og behand-lin-
gen af personoplysninger i virksomheden.

Databehandleraftaler med kunder

Der indgas altid en databehandleraftale med den dataansvarlige fgr en behandling pabegyndes.
Databehandleraftalen indeholder som minimum:

e Typen af personoplysninger som behandles

e Varigheden af behandling

e Hvilken form for behandling der skal foretages og til hvilket formal

e Huvilke kategorier af registrerede de behandlede personoplysninger vedrgrer

e Den dataansvarliges rettigheder og forpligtelser

e At databehandleren kun ma behandle personoplysningerne pa baggrund af dokumenterede in-strukti-
oner fra den dataansvarlige

e At personer hos databehandleren, der er autoriserede til at behandle oplysningerne, er underlagt for-
trolighedsforpligtigelse

e At databehandleren etablerer passende sikkerhedsforanstaltninger

e At databehandleren overholder betingelser i forordningen for at bruge underdatabehandlere (arti-kel
28, stk. 2)

e At databehandleren bistar den dataansvarlige med at opfylde dennes forpligtelser over for den re-
gistrerede
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e At databehandleren skal bista den dataansvarlige med at sikre dennes overholdelse af forpligtigel-
serne i forordningens artikel 32-36 om bl.a. sikkerhedsforanstaltninger, anmeldelse ved sikkerheds-
brud, udarbejdelse af risikoanalyser, herunder eventuelt en DPIA og eventuel konsultation med data-
beskyttelsesmyndighederne

e At databehandleren pa den dataansvarliges anmodning og efter den dataansvarliges valg sletter eller
returnerer de behandlede personoplysninger ved behandlingens ophgr

e At databehandleren udleverer alle ngdvendige informationer med henblik pa, at den dataansvar-lige
kan dokumentere, at behandlingen hos databehandleren lever op til forpligtelserne, samt tillader og
medvirker til kontrol og audits heraf. Herunder skal databehandleren vaere forpligtet til at informere
den dataansvarlige, safremt det er databehandlerens opfattelse at en instruks er ulovlig.

Det er Rasmus Rudolfs ansvar er der bliver indgaet databehandleraftaler med kunder.
Behandling af oplysninger iht instruks

Vi sikrer os at vi udelukkende behandler personoplysninger iht. instruksen i de indgaede databehandlerafta-
ler. Pastas der tvivl om instruksen kontaktes kunden fgr behandlingen pabegyndes.

Marketing og markedsfgringsbrug

Vi benytter ikke personoplysninger vi behandler pa vegne af en kunde til marketing eller markedsfgrings-brug,
uden at vi har faet samtykke hertil fra de registrerede. Det ma ikke veere en betingelse for vores behandling at
vores kunder skaffer et samtykke til markedsfgring fra de registrerede.

Lovgivningsstridige instruks
Hvis vi vurderer at den instruks vi har faet fra kunden, er i strid med lovgivningen informerer vi kunden herom.
Kundeforpligtelser

Vi er villige til at deltage i audits fra vores kunder, herunder at levere en arlig revisorerklaering saledes at kun-
den kan demonstrere compliance hos os som databehandler.

Fortegnelse over behandlingsaktiviteter

Der er udarbejdet en elektronisk fortegnelse over behandlingsaktiviteter, som indeholder alle forhold hvor
virksomheden behandler personoplysninger pa vegne af andre.

Fortegnelsen indeholder som minimum:

e Navn og kontaktoplysninger pa os som databehandler og, hvis det er relevant, vores reprasentant og
databeskyttelsesradgiver

e Navn og kontaktoplysninger pa alle kunder/dataansvarlige vi behandler data pa vegne af og, hvis det
er relevant, deres reprasentant og databeskyttelsesradgiver

e De kategorier af behandling, der foretages pa vegne af den enkelte kunde/dataansvarlig

e Hvor det er relevant, overfgrsler af personoplysninger til et tredjeland eller en international organisa-
tion, herunder angivelse af dette tredjeland og beskrivelse af dokumentation for passende garantier

e Huvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger
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De registreredes rettigheder

Som databehandler skal vi bidrage til at vores kunder kan imgdekomme de registreredes rettigheder. Ved hen-
vendelser fra vores kunder og hvor det er ngdvendigt, assisterer vi kunden med sletning, berigtigelse, indsigt,
udlevering af data etc.

Midlertidige filer

Vi sikrer os at midlertidige filer der bliver dannet i forbindelse med behandling af personoplysninger, bliver
slettet. Filer med personoplysninger opbevares centralt og medarbejderne er instrueret i Igbende at slette

disse, nar de ikke lzengere er ngdvendige. Der er tilmed etableret ledelseskontroller der skal fglge op pa om
sletningen bliver foretaget.

Tilbagelevering, overfgrsel eller bortskaffelse af personoplysninger

Nar et kundeforhold ender, skal vi enten foretage tilbagelevering, overfgrsel eller bortskaffelse af personoplys-
ninger. Instruksen herom er defineret i databehandleraftalen med kunden.

Ved tilbagelevering og overfgrsel sgrger vi for at dette foregar over en krypteret linje.

Ved bortskaffelse sgrger vi for at personoplysninger uigenkaldeligt slettes ved overskrivning eller effektiv de-
struktion af hardware.

Transmission

Personoplysninger overfgres pa sikker vis. Alle fglsomme eller fortrolige personoplysninger overfgres over en
krypteret forbindelse, minimum TLS 1.2. Vi anvender Gmail og deres kryptering (TLS).

Overfgrsel til usikre tredjelande

Vi overfgrer ikke til tredjelande. Vi informerer kunden safremt vi gnsker at overfgre personoplysninger vi be-
handler pa deres vegne til usikre tredjelande, saledes at kunden har mulighed for at ggre indsigelse.

Notifikation af videregivelsesforespgrgsler

Vi afviser alle henvendelser om videregivelse af vores kunders personoplysninger, som ikke er juridisk bin-
dende.

Vi notificerer kunden hvis vi far juridisk bindende henvendelser om videregivelse af deres personoplysninger
og hvis det ikke kraeves fra myndighederne, at vi ikke oplyser kunden om det.

Oplysning om brug af underdatabehandlere
Via databehandleraftalen oplyser vi vores kunder om brug af underdatabehandlere.
Brug af underdatabehandlere

Vi skal have godkendelse til at benytte underdatabehandlere til at behandle personoplysninger pa vegne af
vores kunder. Nar denne godkendelse af afgivet, indgar vi databehandleraftaler med underdatabehandlere. |
instruksen til underdatabehandleren kraever vi som minimum det samme niveau af sikkerhed hos under-data-
behandleren som kunden kraever af os.
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Kontrol med underdatabehandler

Der foretages en risikovurdering pa underdatabehandlere med det formal at definere den korrekte metode at
fgre tilsyn pa. Nar vurderingen foretages, tages der stilling til hvilke typer af oplysninger som underdata-be-
handleren behandler for os, samt vores vurdering af deres tekniske og organisatoriske foranstaltninger.

Underdatabehandlerne inddeles i tre kategorier, men tilhgrende kontrolmetoder:
Hgj: Fysisk tilsyn + indhentelse af ekstern revisorerklaering
Mellem: Indhente af ekstern revisorerklzaering
Lav: Spgrgeskema eller egen erklaering

Der udfgres kontrol med underdatabehandlere en gang arligt. Det er procesejerne der er ansvarlige for at der
bliver udfgrt kontrol med underdatabehandlere.

Vores underdatabehandler Hetzner er kategoriseret som “mellem”.
Zndring i underdatabehandlere

Hvis databehandleraftalen indeholder en generel godkendelse af databehandlere, bliver kunderne som mini-
mum informeret om andringer til underdatabehandlere, saledes at kunden har mulighed for at ggre indsi-
gelse.

Hvis databehandleraftalen foreskriver at kunden skal godkende a&ndringer i underdatabehandlere, indhentes
sadan en godkendelse inden der indgas en aftale med den nye underdatabehandler.

Sikkerhedsbrud

Brud pa datasikkerheden er defineret som en handelse, der resulterer i, at der sandsynligvis er en risiko for, at
personoplysninger har mistet fortrolighed, integritet eller tilgeengelighed.

Medarbejdere er instrueret i at melde sikkerhedsbrud til it-afdelingen som fgrer en haendelseslog. It-afdelin-
gen skal, om muligt, have et overblik over haendelsen indenfor 24 timer. It-afdelingen samler i samarbejde
med de eventuelt implicerede medarbejdere oplysninger omkring haendelsen.

Brud der vurderes til sandsynligvis at medfgre en risiko for, registrerede rettigheder eller frihedsrettigheder
anmeldes til kunden/dataansvarlige uden ungdig forsinkelse. Anmeldelsen indeholder mindst:

e En beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder hvis det er muligt, kate-
gorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

e Angivelse af navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet kontakt-
punkt, hvor yderligere oplysninger kan indhentes.

e  En beskrivelse af de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e  En beskrivelse af de foranstaltninger, som den dataansvarlige har truffet eller forslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger

Vi assisterer kunden med at melde bruddet til Datatilsynet om ngdvendigt.
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Behandling af forskellige kategorier af personoplysninger
Beru ApS behandler udelukkende almindelige oplysninger, som billeder og kontaktoplysninger.
Databeskyttelsesansvarlig (DPO)

Beru ApS har ikke udpeget en DPO, da vi ikke foretager behandling af fglsomme personoplysninger eller fore-
tager automatisk overvagning af personer.

Brugeradfeerd

Opretholdelse af det gnskede sikkerhedsniveau er afhaengig af, at vi alle tager ansvar for informationssikkerhe-
den.

Alle ansatte skal vaere bekendt med sikkerhedspolitikken og gaeldende retningslinjer for gnsket adfeerd.

Anvendelse af it og behandling af data er selvfglgelige redskaber i varetagelsen af de daglige arbejdsopgaver.
Handteringen af vore redskaber kraever ikke specielle forudsaetninger, men bgr ske med omtanke og alminde-
lig sund fornuft.

Ansaettelsesforholdet

Alle medarbejdere har et medansvar for at opretholde det gnskede sikkerhedsniveau i Beru. Alle medarbej-
dere skal:

e Have et generelt kendskab til informationssikkerhed

e Kende deres ansvar for sikkerheden

e Sikre deres personlige adgangskoder

e  Passe pa organisationens it-udstyr

o Deltage aktivt i rettelse af fejl, Igsning af problemer og forbedringer af sikkerheden
e Rapportere handelser, der kan indikere brud pa sikkerheden

Funktionsadskillelse

Medarbejdere, der har behov for at kunne deploy kode (back-end-udviklere og front-end udviklere), samt den
supportansvarlige der konfigurerer Igsninger, har adgang til serverne. Andre medarbejdere har ikke adgang.

Uafhzengighed af ngglepersoner

Der tilstraebes uafhaengighed af enkeltpersoner gennem videndeling og etablering af personbackup, hvor dette
er muligt. Hvor videndeling ressourcemaessigt ikke er muligt, skal der etableres relevante kompenserende kon-
troller, der ggr det muligt at udfgre opgaverne og sikre den ngdvendige dokumentation herfor.

Sikkerhedsprocedurer fgr ansaettelse

Der foretages en aktiv kvalitativ vurdering af ledelsen ifm. ansaettelser. Denne vurdering skal sikre anszettelse
af kompetente og sikkerhedsmaessigt egnede medarbejdere.

Det sikres, at der er skriftlig dokumentation for at alle ansatte er orienteret og har bekraeftet at de forstar og
accepterer informationssikkerhedspolitikken samt accepterer vores tavshedspligt.
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Anszttelsens ophgr

Der er procedurer, der sikrer, at it-aktiver returneres, og at adgange og rettigheder ophgrer ved ansattelses-
forholdets ophgr.

Fysisk sikkerhed
Adgangen til alle fysiske lokaliteter er sikret mod uvedkommendes adgang.
Sikret lokation

Lokaler hos Beru afldses med alarm og tagesikring, nar ingen er til stede.
Fysisk adgangskontrol

Adgang til kontoret tildeles alle medarbejdere. Ved gaestebesgg skal medarbejdere der har inviteret pa alle
tidspunkter vaere sammen med gaesten / kunden.

Beskyttelse af udstyr

It-udstyr hos Beru anses ikke som kritisk, da det er dataene der forbindes til som er kritisk. Nar it-udstyr bort-
skaffes eller pa anden made udskiftes, slettes alle data sa de ikke kan gendannes.

Styring af netveerk og drift

Drift af systemer er udlagt til professionel og certificeret tredjepart. De er valgt pa baggrund af deres professio-
nelle tilgang til dette.

Som en forudsaetning for hurtig imgdegaelse af driftsforstyrrelser, er der etableret procedurer for daglig sik-
kerhedskopiering (backup). Backup opbevares eksternt pa en anden geografisk og sikker lokation, hvor sikker-
heden jeevnligt kontrolleres. Backup varetages ligeledes af professionel tredjepart.

Operationelle procedurer og ansvarsomrader

For at sikre stabiliteten i driften er der etableret funktionsadskillelse, sdledes at test og produktion holdes ad-
skilt pa forskellige servere. Nye systemer og sendringer til eksisterende systemer testes inden installering i
driftsmiljget, saledes at tilgaengelighed og integritet sikres. Der er en fast procedure for at kodeaendringer med
risiko for nedetid altid deployes til testmiljg og testes f@r der deployes til produktionsmiljget.

Eksterne serviceleverandgrer

Der er procedurer til at overvage, at eksterne serviceleverandgrer varetager kontroller, som udfgres pa vegne
af Beru, hensigtsmaessigt og i overensstemmelse med det aftalte.

Styring af driftsmiljg

Der er procedurer, der sikrer stabilitet ved installation af systemer i driftsmiljger. Der anvendes standardop-
seetninger for konfiguration af systemkomponenter, som kontrollerer kendte sarbarheder.

It-afdelingen skal Ipbende vurdere tilgeengelige sikkerhedsrettelser, f.eks. "patches” og "hotfixes” til anvendte
operativsystemer. Sikkerhedsrettelser installeres efter behov.

Dansk > GGi

Revision 12 INDEPENDENT MEMBER

Penneo dokumentnagle: UUK8J-01NOK-7TKM5-AEUF 1-XOQSI-TDKFO



Data, der anvendes til test, skal udvaelges omhyggeligt, kontrolleres ngje og beskyttes i henhold til deres klassi-
fikation. Der er seerligt fokus pa beskyttelse af persondata.

Kapaciteten i forbindelse med alle servere med kritiske informationer skal Ipbende overvages for at sikre pali-
delig drift og tilgengelighed.

Ved implementering af nye systemer skal det sikres, at der er mulighed for reetablering og forngden fejlhand-
tering.

Skadevoldende programmer (vira, orme, spy- og malware)

Skadevoldende programmer kan satte hele organisationen ud af drift, og det kan vaere meget dyrt at rense it-
systemerne, hvis de er blevet ramt af et hackerangreb eller en virus. Alt godkendt it-udstyr, der er tilsluttet
Beru ApS’ netvaerk har, hvor det er muligt, installeret et aktivt og opdateret antivirusprogrammel, der kan op-
dage, rense og beskytte mod forskellige former for skadevoldende programmer. Det galder ogsa eksterne bru-
gere, der tilsluttes netvaerket via fjernopkobling.

Det kontrolleres Ipbende, at antivirus er aktivt pa arbejdsstationerne, og at signaturfilerne ikke er seldre end
én uge.

Netvaerkssikkerhed

For at undga uautoriseret adgang, skal vores netveerk sikres. Det sker via adgangskontrol og adskillelse af net-
vaerkstjenester, hvor dette er hensigtsmaessigt.

Det skal sikres, at it-afdelingen vedblivende har den ngdvendige viden samt redskaber til overvagning af Beru
ApS’ netvaerk for at kunne opdage og spore sikkerhedsbrister samt til fejlretning. Netvaerket overvages |g-
bende med henblik pa at opdage og udbedre brud pa sikkerheden. Baerbare medier med adgang til netvaerket
skal styres og beskyttes.

Informationsudveksling

Regler i forbindelse med informationsudveksling af fortrolig information via e-mail og andre elektroniske me-
dier findes i retningslinjen for e-mail.

| forbindelse med ekstern opkobling til Bertd ApS’ systemer ma fortrolige data ikke kopieres, flyttes eller lagres
pa bzaerbare medier.

Derudover har alle medarbejdere et ansvar for at beskytte ikke overvaget it-udstyr og baerbare datamedier.
Logning og overvagning

Udviklerne star for logning af vore kritiske systemer. Logningerne foretages med henblik pa ved mistanke eller
sikkerhedsbrud, at kunne fgre disse sikkerhedsrelaterede haendelser tilbage til enkeltpersoner eller identificer-
bart netvaerksudstyr.

Overvagning sker kun ved mistanke eller brud pa sikkerhed, grundet vores risikovurdering.

Der er internt i Beru aftalt gennemgang af korrekt opsat af logning pa hosting-servere hos tredje parti 1. kvar-
tal 2020.

De forretningsmaessige krav til adgangsstyring
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Alle informationsaktiver (programmel, udstyr, data, informationer og databaerende medier) skal i naermere
specificeret omfang vaere beskyttet mod uautoriseret adgang.

Ud over den ngdvendige adgangskontrol til bygninger og lokaler, anvendes der elektroniske/-programmel-ba-
serede adgangskontrolsystemer. Disse skal ud over adgangskontrol i ngdvendigt omfang kunne alarmere og via
logning danne grundlag for efterfglgende kontrol.

Der skal Igbende tages stilling til adgangsforhold til bygningerne og it-systemerne, og der er retningslinjer og
procedurer for tildeling af adgang til bygningernes lokaler med arbejdsstationer, arkiver, netvaerk og lignende
ressourcer.

Administration af brugeradgang

Tildeling, andring og sletning af brugeradgang til systemer og data sker ud fra arbejdsbetingede behov i over-
ensstemmelse med datas klassifikation. Fysiske adgange og brugerrettigheder til netvaerk og systemer inddra-
ges, nar brugeren ikke laengere skal have adgang.

Brugerens ansvar

Alle medarbejdere er ansvarlige for deres personlige adgangskoder, og for at fglge vedtagne retningslinjer for
password.

Mobilt udstyr og fjernarbejdspladser

Informationssikkerhedspolitikken gzelder for alt it-udstyr tilhgrende Beru. Retningslinjerne for medarbejdere,
som skal overholdes ved brug af mobilt udstyr og hjemmearbejdspladser, er:

e Udstyr skal opbevares betryggende
e  Password til computere ma ikke oplyses til andre.
e Adgang til Beru ApS’ netveerk, skal ske via individuelle brugerkonti igennem Beru ApS’ VPN.

Kryptering

Beru har vurderet, at der grundet typen af data pa vores kundelgsninger ikke anvendes kryptering. Da der
hgjst er tale om personoplysninger af normal karakter krypteres indholdet ikke.

Alle kundesites kgrer via https, sa data sendes i krypteret form for slutbrugere som tilgar informationerne over
internettet.

Rapportering af sikkerhedshandelser og svagheder

En vaesentlig faktor i informationssikkerhedsarbejdet bestar i at reagere pa handelser af sikkerhedsmaessig
karakter.

Derfor skal sikkerhedsmaessige haendelser rapporteres, og der skal ske opfglgning herpa. Alle medarbejdere
har pligt til at rapportere sikkerhedshaendelser til adm. direktgr Rasmus Rudolf, sa sikkerhedshaendelserne kan
imgdegas, inden de udvikler sig. Rapportering af sikkerhedshandelser er beskrevet i retningslinje herfor.

Handtering af sikkerhedsbrud og forbedringer

Malet og ansvaret for handtering af sikkerhedsbrud er fastlagt af ledelsen.
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Sikkerhedshaendelser, fejlhaendelser og veesentlige brugeraktiviteter i forhold til 1 og 2 klassificerede systemer
skal logges, og ugnskede haendelser skal sa vidt muligt kunne spores tilbage til en enkeltperson.

Opstéede problemer skal handteres og korrigeres med udgangspunkt i en vurdering af alvoren i problemet.
Alvorlige problemer skal analyseres med henblik pa Igbende forbedringer i informationssikkerheden. Haendel-
ser der har indflydelse pa tilgaeengelighed, skal afklares i overensstemmelse med galdende driftsaftaler (SLA).
Driftshandelser, der ikke kan afklares inden for aftalt tid, skal handteres i overensstemmelse med procedurer
for haendelseshandtering, og de ramte brugere og systemejere informeres.

Hvor der kan komme et retsligt efterspil, skal beviser indsamles, opbevares og praesenteres, sa vi kan sikre, at
de udggr et fyldestggrende og palideligt bevismateriale.

Overensstemmelse med lovbestemte krav

Da der er flere lovgivninger, der pavirker vores daglige administration, skal der tages hgjde for disse i vores in-
formationssikkerhedspolitik og de dertilhgrende retningslinjer. Berd ApS’ retningslinjer og procedurer skal
veere i overensstemmelse med alle sikkerhedskrav i lovgivning og med indgaede kontrakter.

Der er procedurer, der sikrer, at relevante sikkerhedskrav i lovgivning, bekendtggrelser samt i indgaede kon-
traktlige forpligtelser styres og overholdes for de enkelte systemer savel som for Bert som helhed.

Den forngdne juridiske ekspertise skal inddrages i vurderingen af disse krav.
Vaesentlige eendringer i perioden

Der har ikke vaeret vaesentlige aendringer i perioden.
Komplementerende kontroller

Den dataansvarlige er ansvarlig for fglgende:

e egne medarbejdere, herunder adgange disse matte have.
e oplysningspligten overfor de registrerede.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
Al Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.
at der alene ma foretages behandling af personoplysninger, durer, der sikrer, at behandling af personoplys-
nar der foreligger en instruks. ninger alene foregar i henhold til instruks.
Der foretages lgbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres. Inspiceret, at procedurer er opdateret.
A2 Databehandler udfgrer alene den behandling af personoplys- Inspiceret, at behandling af personoplysninger Ingen anmeaerkninger.
ninger, som fremgar af instruks fra dataansvarlig. alene foregar i henhold til instruks.
A3 Databehandleren underretter omgaende den dataansvarlige, Inspiceret, at der er procedurer for underretning | Der har ikke vaeret behov for underretnin-

hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

af den dataansvarlige i tilfaelde, hvor behandling
af personoplysninger vurderes at veere i strid
med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i
tilfeelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

ger i perioden.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

handling af personoplysninger, sker gennem sikret firewall.

tabaser, der anvendes til behandling af person-
oplysninger, sker gennem en firewall.

Inspiceret, at firewall er passende konfigureret.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
B.1 Databehandleren af etableret aftalte sikringsforanstaltninger Inspiceret, ved kontrol af databehandleraftaler, Ingen anmeaerkninger.
for behandling af personoplysninger i overensstemmelse med | at der er etableret de aftalte sikringsforanstalt-
aftalen med den dataansvarlige. ninger.
B.2 Databehandleren har foretaget en risikovurdering og pa bag- Inspiceret risikovurderingen, og paset, at den ta- | Ingen anmaerkninger.
grund heraf implementeret de tekniske foranstaltninger, der ger udgangspunkt i risici for de registrerede.
er vurderet relevante for at opna en passende sikkerhed, her-
under etableret de med dataansvarlige aftalte sikringsforan- Inspiceret risikovurderingen og paset, at denne
staltninger. er opdateret i perioden.
B.3 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret informationssikkerhedspolitikken, og Ingen anmaerkninger.
ling af personoplysninger, installeret antivirus, som Igbende paset, at der er taget stilling til anvendelse af an-
opdateres. tivirus.
Vi har stikpr@vevis inspiceret servere og lokale
computere, og paset, at der er installeret antivi-
rus som Igbende opdateres.
B.4 Ekstern adgang til systemer og databaser, der anvendes til be- | Inspiceret, at ekstern adgang til systemer og da- Ingen anmaerkninger.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Der er opsat logning af adgang til servere og redaktgrinter-
face.

durer for opsaetning af logning.

Inspiceret, at Windows login er konfigureret og
aktiveret.

Inspiceret, at logning pa redaktgrinterface er
konfigureret og aktiveret.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.5 Adgang til personoplysninger er isoleret til brugere med ar- Inspiceret, at der foreligger procedurer for be- Ingen anmeaerkninger.
bejdsbetinget behov herfor. graensning af brugeres adgang til personoplysnin-
ger.
Inspiceret, medarbejdernes adgange til systemer
og paset at der er et arbejdsbetinget behov.
B.6 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for systemer og databaser, der Ingen anmeaerkninger.
ling af personoplysninger, etableret systemovervagning. anvendes til behandling af personoplysning, er
etableret systemovervagning.
B.7 Der anvendes effektiv kryptering ved transmission af fortrolige | Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.
og felsomme personoplysninger via internettet og med e-mail. | durer, der sikrer, at transmission af fglsomme og
fortrolige oplysninger over internettet er beskyt-
tet af staerk kryptering baseret pa en anerkendt
algoritme.
B.8 Der er etableret logning af Windows login. Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

af brugeradgange til personoplysninger. Brugeres adgang re-
vurderes regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

procedurer for tildeling og afbrydelse af bruger-
nes adgang til systemer og databaser, som an-
vendes til behandling af personoplysninger.

Inspiceret, at alle tiltradte medarbejdere, det se-
neste ar, har faet tildelt de korrekte rettigheder
iht arbejdsbetinget behov.

Inspiceret, at alle fratradte medarbejdere, det se-
neste ar, har faet adgange til systemer og data-
baser er rettidigt deaktiveret eller nedlagt.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
B.9 Adgang til systemer og databaser, hvori der sker behandling af per- Inspiceret anvendelse af passwords, og stikprgve- | Ingen anmaerkninger.
sonoplysninger, er sikret med steerke password. vis paset, at disse medarbejdere har opdateret
deres password.
B.10 | ZAndringer til systemer og databaser fglger fastlagte procedu- | Inspiceret, at der foreligger formaliserede proce- | Ingen anmarkninger.
rer, som sikrer vedligeholdelse med relevante opdateringer og | durer for handtering af relevante opdateringer,
patches, herunder sikkerhedspatches. patches og sikkerhedspatches.
Inspiceret ved udtraek af tekniske sikkerhedspa-
rametre og -opsaetninger, at systemer, databaser
og netveerk er opdateret med aftalte @ndringer
og relevante opdateringer, patches og sikker-
hedspatches.
B.11 Der er formaliseret forretningsgang for tildeling og afbrydelse | Vi har inspiceret, at der foreligger formaliserede Ingen anmaerkninger.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

udfgrsel af Ipbende restore-test.

kundedata.

Inspiceret, at der er procedure for udfgrsel af
restore-test af backup.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
Vi har inspiceret, at der foreligger dokumentation
for regelmaessig - mindst en gang arligt — vurde-
ring og godkendelse af tildelte brugeradgange.
B.12 Adgang til systemer og databaser, hvori der sker behandling af | Vi har inspiceret, at der foreligger formaliserede Ingen anmeaerkninger.
personoplysninger, der medfgrer hgjrisiko for de registrerede, | procedurer, der sikrer, at to-faktor autentifika-
sker som minimum ved anvendelse af to-faktor autentifika- tion anvendes ved behandling af personoplysnin-
tion. ger, der medfgrer hgjrisiko for de registrerede.
Vi har inspiceret, at brugernes adgang til at ud-
fgre behandling af personoplysninger, der med-
fgrer hgj-risiko for de registrerede, alene kan ske
ved anvendelse af to-faktor autentifikation.
B.13 Der er etableret fysisk adgangssikkerhed, saledes at kun auto- | Inspiceret, at der foreligger formaliserede proce- | Ingen anmarkninger.
riserede personer kan opna fysisk adgang til lokaler og data- durer, der sikrer, at kun autoriserede personer
centre, hvori der opbevares og behandles personoplysninger. kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplys-
ninger.
B.14 Der er etableret formelle procedurer for backup af data, samt | Inspiceret, at der en procedure for backup af Ingen anmaerkninger.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test

Inspiceret, at backup og restore-test er foretaget
i henhold til procedurerne herfor.

B.15 Der er etableret en ngdplan for genetablering af website som Inspiceret, at der foreligger en ngdplan for gen- Ingen anmeaerkninger.
testes Igbende. etablering af websites.

Inspiceret, at ngdplanen er testet.

B.16 Der foretages en arlig ekstern sarbarhedstest pa kundeserve- Inspiceret, at der en procedure for ekstern sar- Ingen anmeaerkninger.
ren som inkluderer test af: barhedstest af kundeservere.
- Certificate Inspiceret, at der er foretaget en sarbarhedstest
- Protocol Support pa kundeservere i perioden.

- Key Exchange
- Cipher Strength




Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
C1 Databehandlerens ledelse har godkendt en skriftlig informati- | Inspiceret, at der foreligger en informationssik- Ingen anmaerkninger.
onssikkerhedspolitik, som er kommunikeret til alle relevante kerhedspolitik, som ledelsen har behandlet og
interessenter, herunder databehandlerens medarbejdere. It- godkendt inden for det seneste ar.
sikkerhedspolitikken tager udgangspunkt i den gennemfgrte
risikovurdering. Vi har forespurgt til, om informationssikkerheds-
politikken er tilgeengelig for relevante parter.
Der foretages lgbende — og mindst en gang arligt — vurdering
af, om it-sikkerhedspolitikken skal opdateres.
C.2 Databehandlerens ledelse har sikret, at informationssikker- Inspiceret, at de etablerede sikkerhedsforanstalt- | Ingen anmaerkninger.
hedspolitikken ikke er i modstrid med indgaede databehand- ninger der beskrives i informationssikkerhedspo-
leraftaler. litikken, som minimum, er pa niveau med de sik-
kerhedskrav der stilles i den databehandleraftale
med dataansvarlige som har de hgjeste krav til
sikkerhed.
Cc3 Ved anszettelse underskriver medarbejdere en fortrolighedsaf- | Inspiceret, at alle nyansat medarbejder har un- Ingen anmaerkninger.

tale. Medarbejderne bliver endvidere bedt om at lzese infor-
mationssikkerhedspolitikken.

derskrevet en fortrolighedsaftale.

Inspiceret, at alle nyansatte har laest informati-
onssikkerhedspolitikken.




Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
c4 Ved fratraedelse er der hos databehandleren implementeret Inspiceret procedurer, der sikrer, at fratradte Ingen anmaerkninger.
en proces, som sikrer, at brugerens rettigheder bliver inaktive | medarbejderes rettigheder inaktiveres eller op-
eller ophgrer, herunder at aktiver inddrages. hgrer ved fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon etc. inddrages
Inspiceret, at alle fratradte medarbejders ret-
tigheder er inaktiveret eller ophgrt, samt at akti-
ver er inddraget.
C.5 Ved fratraedelse orienteres medarbejderen om, at den under- | Inspiceret, at fratradte medarbejdere ggres op- Ingen anmaerkninger.
skrevne fortrolighedsaftale fortsat er geeldende, samt at med- | maerksom pa opretholdelse af fortrolighedsaft-
arbejderen er underlagt en generel tavshedspligt i relation til alen og generel tavshedspligt.
behandling af personoplysninger, databehandleren udfgrer for
de dataansvarlige.
C.6 Der gennemfgres Igbende awareness-traening af databehand- | Inspiceret, at der er blevet udfgrt awareness-trae- | Det har ikke vaeret muligt at indhente do-

lerens medarbejdere i relation til it-sikkerhed generelt samt
behandlingssikkerhed i relation til personoplysninger.

ning af relevante medarbejdere i perioden.

kumentation for at der er foretaget aware-
nes-traening af 2 ud af 13 relevante medar-
bejdere.

Ledelsen oplyser at de 2 medarbejdere er
blevet traenet, og man har ifm revisionen
indhentet bekraeftelser fra dem.




Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

svarlige er data i henhold til aftalen med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
o  Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

durer for behandling af den dataansvarliges data
ved ophgr af behandling af personoplysninger.

Vi har forespurgt til, om der har vaeret ophgrte
databehandleraftaler i perioden.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.
at der foretages opbevaring og sletning af personoplysningeri | durer for opbevaring og sletning af personoplys-
overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den
Der foretages Igbende — og mindst en gang arligt — vurdering dataansvarlige.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens op- | Inspiceret, at de foreliggende procedurer for op- | Ingen anmarkninger.
bevaringsperioder og sletterutiner: bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
Ved ophgr af tjenesterne vedrgrende behandling forpligtes og sletterutiner.
databehandleren til, efter den dataansvarliges valg, at slette
eller tilbagelevere alle personoplysninger til den dataansvar-
lige, samt at slette eksisterende kopier, medmindre EU-retten
eller national ret foreskriver opbevaring af personoplysnin-
gerne.
D.3 Ved ophgr af behandling af personoplysninger for den dataan- | Inspiceret, at der foreligger formaliserede proce- | Vi her blevet informeret om, at der ikke

har veeret ophgrte databehandleraftaler i
perioden, hvorfor vi ikke har kunnet teste
effektiviteten af databehandlerens proce-
durer.

Ingen anmaerkninger.




Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-
lige.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

E.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.

at der alene foretages opbevaring af personoplysninger i over- | durer for, at der alene foretages opbevaring og

ensstemmelse med aftalen med den dataansvarlige. behandling af personoplysninger i henhold til da-

Der foretages Igbende — og mindst en gang arligt — vurdering tabehandleraftalerne.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.

E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og Ingen anmeaerkninger.
kun finde sted pa de af den dataansvarlige godkendte lokalite- | opdateret oversigt over behandlingsaktiviteter
ter, lande eller landomrader. med angivelse af lokaliteter, lande eller landom-

rader.




Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

handleren de samme databeskyttelsesforpligtelser som dem,
der er forudsat i databehandleraftalen el.lign. med den data-
ansvarlige.

har palagt underdatabehandleren tilsvarende da-
tabeskyttelsesforpligtelser, som dem, der er for-
udsat i databehandleraftaler med dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger
tabehandleren ved anvendelse af underdatabehandlere, her- durer for anvendelse af underdatabehandlere,
under krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og
Der foretages Igbende — og mindst en gang arligt — vurdering instruks.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
F.2 Databehandleren anvender alene underdatabehandlere til be- | Inspiceret, at databehandleren kun anvender Ingen anmeaerkninger.
handling af personoplysninger, der er specifikt eller generelt specifikke eller generelle godkendte underdata-
godkendt af den dataansvarlige. behandlere.
F.3 Ved @ndringer i anvendelsen af generelt godkendte underda- | Inspiceret, at der foreligger formaliserede proce- | Ingen anmarkninger.
tabehandlere underretters den dataansvarlige rettidigt i for- durer for underretning til den dataansvarlige ved
hold til at kunne ggre indsigelse geeldende og/eller traekke @ndringer i anvendelse af underdatabehandlere.
persondata tilbage fra databehandleren. Ved a&ndringer i an-
vendelse af specifikt godkendte underdatabehandlere er dette Inspiceret dokumentation for, at den dataansvar-
godkendt af den dataansvarlige. lige er underrettet ved sndring i anvendelse af
underdatabehandlerne i erklzeringsperioden.
F.4 Databehandleren har, som minimum, palagt underdatabe- Inspiceret, at databehandleren, som minimum, Ingen anmeaerkninger.




Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-

hed.
Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
F.5 Databehandleren har en oversigt over godkendte underdata- Inspiceret, at databehandleren har en samlet og Ingen anmeaerkninger.
behandlere med angivelse af: opdateret oversigt over anvendte og godkendte
underdatabehandlere.
e Navn
e CVR-nr. Inspiceret, at oversigten som minimum indehol-
* Adresse der de kraevede oplysninger om de enkelte un-
e  Beskrivelse af behandlingen derdatabehandlere.
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risiko- Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.
vurdering af den enkelte underdatabehandler og den aktivitet, | durer for opfglgning pa behandlingsaktiviteter
der foregar hos denne, en Igbende opfglgning herpa ved mg- hos underdatabehandlerne og overholdelse af
der, inspektioner, gennemgang af revisionserklaering eller lig- underdatabehandleraftalerne.

nende. Den dataansvarlige orienteres om den opfglgning, der
er foretaget hos underdatabehandleren. Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-

handler og den aktuelle behandlingsaktivitet hos

denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfglgning pa tekniske og organisatori-

ske foranstaltninger, behandlingssikkerheden hos




Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test

de anvendte underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.




Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | N/A —ingen overfgrsler til tredjelande.
at databehandleren alene overfgrer personoplysninger til durer, der sikrer, at personoplysninger alene

tredjelande eller internationale organisationer i overensstem- | overfgres til tredjelande eller internationale or-
melse med aftalen med den dataansvarlige pa baggrund af et ganisationer i henhold til aftale med den dataan-
gyldigt overfgrselsgrundlag. svarlige pa baggrund af et gyldigt overfgrsels-

grundlag.
Der foretages lgbende — og mindst en gang arligt — vurdering

af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.




Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

dette er aftalt, muligggr en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder detalje-
rede procedurer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e Begreaensning af behandling af person-
oplysninger

e  Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understgtter gennemfgrel-
sen af de naevnte detaljerede procedurer.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.

at databehandleren skal bista den dataansvarlige i relation til durer for databehandlerens bistand af den data-

de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe-

der.

Der foretages lgbende — og mindst en gang arligt — vurdering

af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
H.2 Databehandleren har etableret procedurer, som i det omfang, | Inspiceret, at de foreliggende procedurer for bi- Ingen anmaerkninger.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen anmaerkninger.
at databehandleren skal underrette de dataansvarlige ved durer, der indeholder krav til underretning af de
brud pa persondatasikkerheden. dataansvarlige ved brud pa persondatasikkerhe-
Der foretages lgbende — og mindst en gang arligt — vurdering den.
af, om procedurerne skal opdateres.
Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har ved eventuelle brud pa persondatasik- Inspiceret, at databehandleren har en oversigt Ingen anmaerkninger.
kerheden underrettet den dataansvarlige uden ungdig forsin- | over sikkerhedshandelser med angivelse af, om
kelse og senest 72 timer efter at vaere blevet opmaerksom pa, | den enkelte handelse har medfgrt brud pa per-
at der er sket brud pa persondatasikkerheden hos databe- sondatasikkerheden.
handleren eller en underdatabehandler.
Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erklaeringsperioden.
1.3 Databehandleren har etableret procedurer for bistand til den Inspiceret, at de foreliggende procedurer for un- | Ingen anmaerkninger.

dataansvarlige ved dennes anmeldelse til Datatilsynet:

e  Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

e Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:

e Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser
af bruddet pa persondatasikkerheden

e  Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at hand-

tere bruddet pa persondatasikkerheden.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der traeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.
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